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เดือนพฤศจิกายน 2562 

ในยุคปัจจุบันเทคโนโลยีดิจิทัลและอินเทอร์เน็ตเข้ามามีบทบาทในชีวิตประจ าวัน
มากขึ้น การรับและส่งข้อมูลข่าวสารต่างๆ สามารถด าเนินการได้หลายช่องทาง  
ท าให้การสื่อสารระหว่างกันท าได้อย่างรวดเร็ว อิสระ ไร้พรมแดน ทั้งกับคนที่รู้จัก
คุ้นเคยหรือเพ่ือนใหม่คนแปลกหน้าที่ผ่านเข้ามาในโลกออนไลน์ ถึงแม้จะเป็นโอกาส 
ในการเข้าถึงและใช้ประโยชน์จากข้อมูลความรู้ซึ่งนับว่ามีประโยชน์มหาศาล แต่ก็แฝง
มาด้วยความเสี่ยงและอันตรายในหลายมิติเช่นกัน อาทิ การสอดแนมความเป็นส่วนตัว 
การกลั่นแกล้งออนไลน์ และอาจถูกชักจูงให้เกิดพฤติกรรมเสี่ยงต่าง ๆ ได้ง่าย 
โดยเฉพาะในกลุ่มเด็กและเยาวชน อาทิ ถูกล่อลวงออกไปพบคนแปลกหน้า ถูกล่วง
ละเมิดทางเพศ และการเล่นพนันออนไลน์ ดังนั้น การป้องกันเด็กและเยาวชนจาก 
ภัยออนไลน์เป็นประเด็นส าคัญที่ทุกภาคส่วนที่เกี่ยวข้องทั้งครอบครัว โรงเรียน ภาครัฐ 
และองค์กรที่ เกี่ยวข้องจะต้องร่วมกันส่งเสริมให้เด็กและเยาวชนรู้ เท่าทันสื่อ 
สารสนเทศ และมีทักษะความฉลาดทางดิจิทัล เพ่ือให้เด็กสามารถใช้ชีวิตอยู่ในสังคม
ออนไลน์และในชีวิตจริงได้โดยไม่ท าให้ตัวเองและผู้อ่ืนเดือดร้อน 

เด็กไทยยังมีทักษะความฉลาดทางดิจิทัลต่ า โดยร้อยละ 60 
มีความเสี่ยงจากภัยออนไลน์ จากรายงาน 2018 DQ Impact 
Report ซึ่งจัดท าขึ้นโดยความร่วมมือของส านักงานส่งเสริม
เศรษฐกิจดิจิทัล กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
ส านกังานคณะกรรมการการศกึษาขัน้พ้ืนฐาน กระทรวงศกึษาธกิาร 
และ DQ institute ประเทศสิงคโปร์ โดยส ารวจกลุ่มตัวอย่าง
เดก็และเยาวชนไทยที่มอีายุระหวา่ง 8-12 ป ีจ านวน 1,300 คน
ทัว่ประเทศ พบวา่ ระดบัทกัษะความฉลาดทางดจิทิลัของเดก็ไทย
ยงัอยูใ่นระดบัต่ า โดยเดก็ไทยรอ้ยละ 60 มคีวามเสีย่งจากภยัออนไลน์ 
ขณะทีค่า่เฉลีย่ของ 29 ประเทศทัว่โลกอยูท่ีร่อ้ยละ 56 ภยัออนไลน์
ที่พบมากที่สุดคือ การถูกกลั่นแกล้งบนโลกออนไลน ์การเขา้ถงึ
สือ่ลามกและพูดคยุเรื่องเพศกับคนแปลกหนา้ การติดเกม และ
การถูกล่อลวงออกไปพบคนแปลกหน้า ตามล าดับ  

 สอดคล้องกับผลการส ารวจสถานการณ์เด็กไทยกับ 
ภัยออนไลน์ประจ าปี 2561 ซึ่งส ารวจในกลุ่มเด็กอายุ 6-18 ปี 
ทั่วประเทศ 15,318 คน โดยส านักงานกองทุนสนับสนุน 
การสร้างเสริมสุขภาพร่วมกับศูนย์ประสานงานขับเคลื่อน 

การป้องกันเด็กและเยาวชนจากภัยออนไลน์ 

“ 
เด็กไทยร้อยละ 60  

มีความเสี่ยงจากภัยออนไลน์ 
อาทิ การถูกกลั่นแกล้งบน
โลกออนไลน์ การเข้าถึงสื่อ
ลามกและพูดคุยเร่ืองเพศกับ
คนแปลกหน้า การติดเกม 

และการถูกล่อลวงออกไปพบ
คนแปลกหน้า “ 

ที่มา:  อ้างจากส านักงานส่งเสริมเศรษฐกิจดิจิทัล กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

แผนภาพ 1    โอกาสเสี่ยงจากภัยออนไลน์ของเด็กไทยที่มีอายุระหว่าง 8–12 ปี
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Cyber bullying คือ การถูกกลั่นแกล้งทางออนไลน์ การด่าทอกันด้วยข้อความหยาบคาย การตัดต่อภาพ
สร้างข้อมูลเท็จ รวมไปถึงการตั้งกลุ่มออนไลน์กีดกันเพ่ือนออกจากกลุ่ม

เด็กไทย
ใช้เวลากับหน้าจอ

ภัยออนไลน์จากการใช้ชีวิตดิจิทัลของเด็กไทย
ชั่วโมง/สัปดาห์

สมาร์ทโฟน คอมพิวเตอร์โรงเรียน

35%

32%

Total

Risk

60%

56%

73%
49%

48%
29%

Cyber bullying
49%

การเข้าถึงสื่อลามกและพูดคุย
เรื่องเพศกับคนแปลกหน้า1 %

ติดเกม
12%

ถูกล่อลวง
ออกไปพบคนแปลกหนา้

7%
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การส่งเสริมการปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อออนไลน์ และมูลนิธิ
อินเทอร์เน็ตร่วมพัฒนาไทย พบว่า เด็กร้อยละ 51.7 เคยพูดคุยกับคนที่ไม่รู้จักผ่านสื่อ
ออนไลน์ ร้อยละ 33.6 ให้ข้อมูลส่วนตัว เช่น ชื่อ ที่อยู่ เบอร์โทรศัพท์ วันเดือนปีเกิด 
ภาพถ่ายของตัวเอง หรือครอบครัวผ่านสื่อออนไลน์ ร้อยละ 25.5 เปิดอ่านอีเมลที่ส่งมา
จากคนที่ไม่รู้จกั หรือคลิก link ที่ไม่รู้จกั รอ้ยละ 3 เคยเล่นพนันทายผลฟุตบอลออนไลน ์
และร้อยละ 1.8 เคยถ่ายภาพหรือวิดีโอลามกของตนเองส่งให้คนอ่ืน ๆ ทางออนไลน ์
นอกจากนี ้เกอืบรอ้ยละ 70 แชรโ์ลเคชัน่หรอืเชค็อินสถานทีต่า่ง ๆ ทีไ่ป และทีน่า่กงัวลคอื
เดก็กวา่รอ้ยละ 25 เคยนดัพบกบัเพ่ือนออนไลนอ์ยา่งนอ้ย 1 ครัง้ ในจ านวนนีร้อ้ยละ 5.1 
ถกูพูดจาลอ้เลยีน ดถูกู ท าใหเ้สยีใจ รอ้ยละ 2.1 ถกูหลอกใหเ้สยีเงนิหรอืเสยีทรพัยส์นิอ่ืน ๆ 
ร้อยละ 1.9 ถูกละเมิดทางเพศ ร้อยละ 1.7 ถูกทุบตีท าร้ายร่างกาย และร้อยละ 1.3  
ถูกถ่ายภาพหรือคลิปวิดีโอแล้วน าไปประจาน และ/หรือข่มขู่เรียกเงิน สะท้อนให้เห็นถึง
พฤตกิรรมเสีย่งจากภยัออนไลนใ์นกลุม่เดก็และเยาวชนทีต่อ้งเรง่แกไ้ข  

ดังนั้น ทุกภาคส่วนที่เกี่ยวข้องจ าเป็นต้องสร้างภูมิคุ้มกันให้เด็กรู้เท่าทันสื่อ 
สารสนเทศ และมีความฉลาดทางดิจิทัล (DQ: Digital Intelligence Quotient) 
สามารถเติบโตและเผชิญหน้ากับโลกยุคดิจิทัลโดยไม่บั่นทอนพัฒนาการทางด้าน
ร่างกาย อารมณ์ สังคม และสติปัญญา ทั้งนี้ควรเริ่มตั้งแต่ปฐมวัยเพราะเด็กเติบโตมา 
ในสภาพแวดล้อมที่รายล้อมไปด้วยเทคโนโลยีดิจิทัล โดยทักษะส าคัญของการเลี้ยงลูก
ให้มีความฉลาดทางดิจิทัล ประกอบด้วย (1) สอนให้รู้จักจัดการตัวตนทั้งความคิด 
ความรู้สึก การกระท า และรู้จักรับผิดชอบต่อการกระท า (2) สอนให้รู้จักคิดวิเคราะห์ 
สามารถแยกแยะข้อมูล ไม่เชื่อทุกอย่างที่เห็นหรือรับมา (3) สอนให้รู้จักรักษา 
ความปลอดภัยของตนเอง อาทิ ตั้งรหัสผ่าน การสแกนไวรัสก่อนใช้งาน (4) สอนให้
รักษาความเป็นส่วนตัว ไม่บอกข้อมูลส่วนตัวกับคนอ่ืน (5) สอนให้ใช้เวลาบนโลก
ออนไลน์อย่างเหมาะสม ไม่กระทบชีวิตด้านอ่ืน ๆ (6) สอนให้เข้าใจธรรมชาติของโลก
ดิจิทัลว่าจะหลงเหลือร่องรอยข้อมูลทิ้งไว้เสมอ (7) สอนให้รู้จักรับมือกับการกลั่นแกล้ง
บนโลกออนไลน์ อาทิ บล็อกจากรายชื่อผู้ติดต่อ แจ้งให้ผู้ปกครองทราบ และ (8) สอน
ให้มีความเห็นอกเห็นใจและสร้างความสัมพันธ์ที่ดีกับผู้อ่ืนบนโลกออนไลน์ ไม่ด่วน
ตัดสินผู้อื่นจากข้อมูลออนไลน์เพียงอย่างเดียว  

แผนภาพ 20   ทักษะส าคัญของการเลี้ยงลูกให้มีความฉลาดทางดิจิทลั

ที่มา:   อ้างจากมูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย

สอนให้รักษาความเป็นส่วนตัว
ข้อมูลส่วนตัว เคารพลิขสิทธิ 

สอนให้คิดวิเคราะห์
สืบค้น แยกแยะ 
ไม่เชื่อทุกอย่าง

ที่เห็นหรือรับมา

สอนให้ตระหนักว่าการกระท า
บนโลกออนไลนย่์อมมีร่องรอย

ให้สืบติดตามได้เสมอ

สอนให้เห็นอกเห็นใจคนอื่น
บริหารจัดการอารมณ์ตนเองบนโลกออนไลน์

สอนให้รักษาความปลอดภัย
ตั้งรหัสผ่าน anti virus ป้องกันการเจาะ/โจมตีระบบ

สอนให้ยืดหยุ่น อดทน
เข้มแข็ง รับมือกับ
Cyberbullying และ
ภัยจากคน ข้อมูล พฤติกรรม

สอนให้ใช้เวลาออนไลนอ์ย่างพอเหมาะ
พอดี ไม่กระทบชีวิตด้านอื่นๆ

สอนให้จัดการตัวตนและชื่อเสียง
รู้จักรับผิดชอบต่อการกระท า

บนโลกออนไลน์
Privacy

Critical
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Digital
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Digital Security
Management
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Management

Screen Time
Management

Digital Citizen
Identity


